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Az elektronikus aláírás

Bevezetés

Hazánk fejlett gazdaságokhoz való felzárkózásának és az Európai Unióhoz való csatlakozásának egyik fontos feltétele, hogy az infokommunikációs eszközök és rendszerek a gazdasági és társadalmi életben gyorsan és széles körben elterjedjenek. A magyar gazdaság versenyképességének megőrzése, illetve növelése hosszú távon nem képzelhető el az elektronikus üzleti kapcsolatok nélkül. Az elektronikus üzletvitel fejlődéséhez elengedhetetlen a hitelesség és sértetlenség biztosítása nyílt hálózati kommunikációs technológiák használata esetén. Ez azt jelenti, hogy az egymástól térben és időben különböző helyen lévő partnerek közötti üzenetváltásoknak megbízhatónak kell lenniük, és az elektronikus úton történő ajánlatok, szerződések és hasonló tranzakciók jogi érvényesíthetőségének is megalapozottnak kell lennie.

Az információs társadalom kialakulásához vezető úton meghatározó jelentőséggel bír az elektronikus adat-továbbítás. Az elektronikus formák térhódításának előfeltétele a digitális úton történő nyilatkozattétel jogi szabályozása, az elektronikus nyilatkozatokhoz fűződő joghatások állami elismerése. Papír, mint hagyományos adathordozó esetén a nyilatkozatokat az emberi kézírással, aláírással hitelesítik. A számítástechnikai eszközök és az Internet világában szükség van a kézíráshoz fűződő hitelesítési funkció átültetésére, a digitális aláírás bevezetésére. Ennek szabályozására az Országgyűlés 2001. május 29-én elfogadta az elektronikus aláírásról szóló 2001. évi XXXV. törvényt, amely 2001. szeptember 1-jén lépett hatályba.

Az elektronikus aláírás szerepe a mindennapi életben.

Egyre fontosabb szerepet kap mindennapi életünkben az elektronikus kereskedelem, az elektronikus okmányok és szerződések használata. Az elektronikus aláírás alkalmazása lehetőséget nyújt arra, hogy akár egymást nem ismerő felek távközlő és informatikai hálózatokon keresztül ügyeiket biztonságosan intézhessék. Különös fontosságú az elektronikus aláírások szerepe az elektronikus közbeszerzés, az elektronikus banki műveletek és a közigazgatással kapcsolatos hivatalos ügyek intézésében. Elektronikusan aláírható minden elektronikus dokumentum, legyen az szöveg, hang, vagy akár kép.

Az elektronikus aláírásról szóló törvény háromféle elektronikus aláírást különböztet meg. Ezek mindegyike arra szolgál, hogy az "aláíró" személyét azonosítsa, azonban különböző biztonsággal, hitelességi szinttel rendelkeznek. A legtágabb fogalom az ún. egyszerű elektronikus aláírás, amelybe minden olyan aláírás beletartozik, amikor valaki egy elektronikus dokumentum alatt elhelyezi, "odaírja" a nevét, vagy valami más jelet, ami őt azonosítja. A következő két kategória a fokozott biztonságú és a minősített elektronikus aláírás, amelyek biztosítják az aláíró azonosíthatóságát és a dokumentum sértetlenségét. 

Mindezt az teszi lehetővé, hogy kizárólag az aláíró rendelkezik a személyéhez kötött egyedi kódsorozattal, a magánkulccsal (egy kulcspár két összetartozó kódsorozatának egyikével, amelyet az aláírás előállításához használ, míg a másikat, a nyilvános kulcsot a dokumentum címzettje kezeli az aláírás hitelességének ellenőrzésénél). A kulcspár és az aláíró személyének az összetartozását az üzletfelek által ismert harmadik fél, a hitelesítés-szolgáltató ún. tanúsítvánnyal garantálja. A fokozott biztonságú és a minősített elektronikus aláírás technikailag azonos módon működik (a minősített elektronikus aláírás is fokozott biztonságú), a közöttük lévő különbséget egyrészt a tanúsítvány, illetve a mögötte álló szolgáltató minősítése (lásd. később), másrészt az aláíráshoz használt aláíró eszköz biztonsági besorolása jelenti.

Ahhoz, hogy a jövőben az elektronikus kereskedelem (e-commerce), az elektronikus államigazgatás (e-government) működni tudjon, szükség van a számítógép mögött ülő vásárlók, szavazók, adóbevallást készítők azonosítására, illetve a világhálón küldött információk sérthetetlenségének a garantálására. A hagyományos aláírás összes fontos tulajdonságán túl a fokozott biztonságú, illetve a minősített elektronikus aláírás rendelkezik azzal a plusz képességgel, hogy a teljes üzenethez kapcsolódik, így minden egyes üzenet esetében más lesz, de mégis igazolja az üzenetet küldő személy azonosságát és az üzenet tartalmának sértetlenségét. Ezek olyan kódsorozatot képeznek, amely matematikai algoritmussal készül, és a hitelesítendő üzenetek végéhez van csatolva. (Az üzenet sérthetetlenségét az biztosítja, hogy az aláírás kódjának az előállításához a magánkulcson túl magát az üzenetet is felhasználja a matematikai algoritmus, azaz az aláírás kódja még ugyanannak a kulcsnak a használata esetén is különböző lesz, ha más-más üzenethez készítjük).

Minden szempontból teljesül tehát az az elvárás, hogy az előbb említett elektronikus aláírás típusok a hagyományos, papíron történő aláíráshoz hasonlóan, ám számítógépes környezetben tudják biztosítani üzenetek hitelességét.

Az elektronikus aláírás szabályozása

A törvényi szabályozás legfőbb célja az volt, hogy a csak elektronikus formában létező iratok ugyanolyan bizonyító erővel rendelkezzenek, ugyanolyan joghatást váltsanak ki, mint a papíralapú társaik. Ehhez azonban nem elég, hogy a megfelelő technológiával létre lehessen hozni a hiteles elektronikus aláírást, az is fontos, hogy azokat a jogrendszer elismerje, hiszen bizonyos ügyletekhez a jogszabályok alaki követelményként írásbeli formát írnak elő. 

A jogszabályi háttér megteremtésével tehát a jövőben lehetőség nyílik arra, hogy akár a közigazgatási ügyintézés során is lehet elektronikus aláírást és elektronikus iratokat alkalmazni úgy, hogy a papír alapú ügyintézésre ne legyen szükség. Emellett természetesen az üzleti életben is lehet majd szerződéseket kötni elektronikus úton. Bár a törvény a lehetőségekhez képest technológia-semleges, a szolgáltatásokkal kapcsolatos rendelkezések megalkotásakor elkerülhetetlen volt, hogy a világban legelterjedtebb technológiát, az ún. nyilvános kulcsú technológiát (ezt az angol nyelvű elnevezés, a Public Key Infrastructure alapján szokták PKI-nak nevezni) vegyék alapul a jogszabályok alkotói.  A törvény legfontosabb funkciója, hogy egyrészt meghatározza az egyes elektronikus aláírás típusokhoz tartozó jogkövetkezményeket, illetve azok bizonyító erejét, másrészt pedig felhasználásuk lehetőségeit, illetve korlátait. A biztonsági követelmények teljesülésének függvényében kapcsol a törvény különböző jogkövetkezményeket az elektronikus aláírások használatához. 

A törvény végezetül felhatalmazásokat ad végrehajtási rendeletek (kormány, miniszteri és önkormányzati rendeletek) megalkotására és tartalmazza a szükséges jogszabály módosításokat, amelyek megteremtik az általuk szabályozott területen az elektronikus dokumentumok felhasználásának lehetőségét.

Mi az elektronikus aláírás?

Az elektronikus aláírás olyan, a dokumentumhoz csatolt digitális jelsorozat, amely a dokumentum tartalmából és az aláíró kizárólagos tulajdonában lévő egyedi kulcsból (ami szintén digitális kód) bonyolult matematikai eljárással áll elő. Az érvényes aláírás a fogadó fél számára garancia a küldő személyére nézve és arra, hogy a dokumentum az aláírás elhelyezése óta nem változott meg.
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Az elektronikus aláírás technológiája

A nyílt távközlő hálózatok (mint például az Internet) felépítéséből adódóan az üzenetek különböző szolgáltatók által kontrollált rendszereken haladnak keresztül. A biztonság növeléséhez arra van szükség, hogy a küldő fél személye egyértelműen azonosítható legyen, és hogy az eredeti üzenet ne változhasson meg. Erre a problémára jelenleg világviszonylatban a legelterjedtebb technikai megoldás az aszimmetrikus, más néven a nyilvános kulcsú eljárásokra alapozott elektronikus aláírás.

Az ilyen eljárásokra alapozott elektronikus aláírás fő tulajdonságai:

I
egy adott elektronikus aláírásnak egy és kizárólag egy tulajdonosa lehet,

I
lehetővé teszi az aláíró személyének egyértelmű meghatározását,

I
az aláírónak kizárólagos lehetősége van aláírásának elkészítésére,

I
egyértelműen megállapítható az elektronikus úton aláírt elektronikus dokumentum valamely, az aláírást követő véletlen vagy szándékos módosulása,

I
további technológiai elemek, illetve szolgáltatások alkalmazásával az aláírás hiteles időpontja is csatolható az elektronikus úton aláírt irathoz (időbélyegző).

A nyilvános kulcsú eljárások esetén az elektronikus aláíráshoz két kulcs tartozik.

A kulcspár létrehozásakor megfelelő matematikai algoritmusok biztosítják, hogy

I
a nyilvános kulcs ismeretében a hozzá tartozó magánkulcsot ne lehessen visszafejteni,

I
az aláírást ne lehessen a nyilvános kulcs ismeretében hamisítani.
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A kulcsok egyikével kódolt adatsort csakis a hozzátartozó másik kulccsal lehet dekódolni. A kulcspár egyik felét, az aláíró kizárólagos birtokában lévő ún. magánkulcsot (ezt szokás aláírás-létrehozó adatnak is nevezni) az aláírás létrehozására használják, a kulcspár másik fele, a bárki által megismerhető nyilvános kulcs (ezt szokás aláírás-ellenőrző adatnak is nevezni) az aláírás ellenőrzésére használható.

Az aláírás létrehozása úgy történik, hogy az eredeti üzenetből készített lenyomatot az üzenet aláírója magánkulcsával kódolja. Ez a digitális aláírás, amely az eredeti üzenethez csatolva kerül továbbításra. A lenyomat egy, az eredeti üzenetből ismert matematikai módszerrel (ún. Hash algoritmussal) készített kód, amelyet a magánkulcs felhasználásával tovább kódolunk (rejtjelezünk), ez adja az üzenet és a magánkulcs által egyértelműen meghatározott aláírás kódot.
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Az aláírás ellenőrzésénél két folyamat zajlik automatikusan:

I
egyrészt újra kiszámításra kerül az eredeti üzenet lenyomata ugyanazzal a hash függvénnyel, amit a küldő is alkalmazott,

I
másrészt a digitális aláírásból a nyilvános kulccsal szintén helyreállításra kerül az üzenet lenyomata. Amennyiben a két lenyomat azonos, gyakorlatilag biztosra vehető, hogy az üzenet tartalma nem változott a továbbítás során és hogy a digitális aláírást valóban a küldő birtokában lévő magánkulccsal hozták létre.
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A magánkulcsot tartalmazó adathordozó fizikai megjelenési formája sokféle lehet - megfelelő óvintézkedések mellett - tárolható file-ban, floppy lemezen, vagy biztonságos módon intelligens kártyán, vagy ún. USB tokenben. A nyilvános kulcsot a szolgáltató teszi közzé, például az Interneten, illetve az üzenethez a küldő is csatolja az ún. tanúsítványt, amely tartalmazza a nyilvános kulcsot. 

Bár az elektronikus aláírás elkészítése és ellenőrzése meglehetősen bonyolult matematikai folyamat, amelyet azonban az erre szolgáló programok a felhasználó számára egy "gombnyomásra" végeznek el.

Tanúsítvány és a hitelesítés-szolgáltató

Ahhoz, hogy az aláírás hitelessége ellenőrizhető legyen, a fogadó félnek rendelkeznie kell az aláíró fél nyilvános kulcsával, és tudnia kell, hogy ki rendelkezik a nyilvános kulcshoz tartozó magánkulccsal. A PKI technológia erre a kettős célra a tanúsítványt használja.

A hitelesítés-szolgáltató egy olyan digitális tanúsítványt állít ki, amely garantálja az aláíró személyét és az elektronikusan aláírt üzenetet, iratot oly módon, hogy összekapcsolja a magánkulcsot birtokló tulajdonos személyét és a nyilvános kulcsát. A megbízható harmadik félként szereplő hitelesítés-szolgáltató a tanúsítványt saját digitális aláírásával hitelesíti. A szolgáltató maga is rendelkezik tanúsítvánnyal, amelyet legtöbbször egy másik hitelesítés-szolgáltató ír alá. Így alakulnak ki hitelesítési láncok vagy hierarchiák. 

A tanúsítványok nyílt informatikai hálózaton keresztül bárki által hozzáférhetőek és hitelességük ellenőrizhető, de - az ellenőrzési folyamat gyorsítása érdekében - általában a küldött üzenethez is hozzácsatolják.

A ma használatos tanúsítvány egyebek közt tartalmazza a kulcstulajdonos nevét, nyilvános kulcsát, a tanúsítvány érvényességének kezdeti és lejárati időpontját, a kibocsátó hitelesítés-szolgáltató azonosítóját, nyilvános kulcsát és algoritmusát.

A fogadó fél (számítógépén futó program) a kibocsátó szolgáltató digitális aláírásának ellenőrzésével megvizsgálja a tanúsítvány hitelességét és amennyiben az hiteles és olyan szolgáltatótól származik, akiben megbízik, nyugodt lehet abban, hogy a tanúsítványban szereplő nyilvános kulcs párja a tanúsítványban feltüntetett egyén tulajdona.

a)
A tanúsítvány kibocsátása

A hitelesítés-szolgáltató a minősített tanúsítványban meghatározhatja a tanúsítvány felhasználásának tárgybeli, földrajzi vagy egyéb korlátait, illetve az egy alkalommal vállalható kötelezettség legmagasabb értékét. Ezzel a szolgáltatók a tevékenységükkel kapcsolatos kockázatukat akarják csökkenteni. A tanúsítvány kibocsátható olyan céllal is, hogy az aláírót más személy (szervezet) képviseletében történő aláírásra jogosítsa fel. Ebben az esetben a hitelesítés-szolgáltatás igénybevevőjére, illetve az aláíróra vonatkozó szabályokat a képviselőre kell alkalmazni.

b)
A tanúsítvány visszavonása, felfüggesztése

A hitelesítés-szolgáltató felfüggeszti a tanúsítvány érvényességét ha:

I
az aláíró, illetve a képviselt személy (szervezet) azt kéri,

I
a szolgáltató jogszabályban, a szolgáltatási szabályzatban vagy az általános szerződési feltételekben meghatározott rendellenességről szerez tudomást,

I
feltételezhető, hogy a tanúsítványban foglalt adatok nem felelnek meg a valóságnak, vagy az aláírás-létrehozó adat nem az aláíró kizárólagos birtokában van,

I
a HíF jogerős és végrehajtható határozatában így rendelkezik.

A hitelesítés-szolgáltató visszavonja a tanúsítványt, ha 

I
a hitelesítés-szolgáltató tevékenységét befejezte,

I
a tanúsítvány érvényességi ideje lejárt.

Mind a felfüggesztést, mind a visszavonást a nyilvántartásban haladéktalanul közzé kell tenni. A tanúsítvány visszamenőleges visszavonására azonban nem kerülhet sor, mivel az sértené a forgalombiztonságot.

Az elektronikus aláírás fajtái

Az elektronikus aláírásról szóló törvény az elektronikus aláírások három típusát különbözteti meg. Ezek az "egyszerű" elektronikus aláírás, a fokozott biztonságú elektronikus aláírás és a minősített elektronikus aláírás.
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a)
"Egyszerű" elektronikus aláírások közé tartozik mindenfajta, akár technikai biztonságot nélkülöző eljárás is, amikor az aláíró egy elektronikus szöveg, vagy elektronikus levél (pl. e-mail) végére odaírja a nevét, vagy más azonosítóját. A törvény kimondja, hogy az aláírás elfogadását megtagadni nem lehet kizárólag amiatt, hogy az elektronikus formában létezik. 

b)
Fokozott biztonságú elektronikus aláírás olyan elektronikus aláírás, amely alkalmas az aláíró azonosítására és egyedülállóan hozzá köthető, olyan eszközökkel hozták létre, amelyek kizárólag az aláíró befolyása alatt állnak, és a dokumentum tartalmához technikailag olyan módon kapcsolódnak, hogy azokon érzékelhető, ha az aláírás elhelyezését követően bármilyen módosítás történt. A technika jelenlegi állása mellett ez már a nyilvános kulcsú aláírási technológián alapuló elektronikus aláírást jelenti. Az elektronikus aláírás ezen fajtáját is hitelesítés-szolgáltató tanúsítja, de az aláírás technológiája, biztonsági foka vagy a hitelesítés-szolgáltatóval szembeni elvárások eltérnek (pl.: kevésbé szigorúak) a minősített aláírással szembeni követelményektől.

c)
A minősített elektronikus aláírás olyan fokozott biztonságú elektronikus aláírás, mely megfelel a törvényben és végrehajtási rendeletében előírt magas szintű technológiai és a minősített hitelesítés-szolgáltatóval szemben támasztott szakmai és megbízhatósági követelményeknek.

Az elektronikus dokumentum fajtái

A törvény meghatározza az elektronikus dokumentum fajtáit is, vagyis azokat a formákat, amelyeket elektronikus aláírással lehet ellátni.

a)
Az elektronikus dokumentum olyan elektronikus eszköz útján érzékelhető adat, melyet elektronikus aláírással láttak el.

b)
Az elektronikus irat olyan elektronikus dokumentum, melynek az a funkciója, hogy szöveget közöljön. Más adat legfeljebb annak illusztrálására, hatósági azonosításra (pl. fejléc) szerepel benne, illetve egyes digitális jeleket - a szöveggel összefüggő informatikai funkciók megvalósítása érdekében - az olvasó számára nem is érzékelhetően tartalmaz.

c)
Az elektronikus okirat olyan elektronikus irat, mely nyilatkozattételt, nyilatkozat elfogadását, vagy nyilatkozat kötelező érvényű elismerését foglalja magában. Az elektronikus okirat fogalmát a törvényi szabályozás az eljárási törvényekben szereplő okirati bizonyítási eszközök megfelelőjeként hozza létre, azok hagyományos meghatározásával összhangban.

Az elektronikus dokumentumok gyakorlati alkalmazása

A minősített elektronikus aláírással ellátott elektronikus okirat teljes bizonyító erejű magánokiratnak minősül, vagyis az ellenkező bizonyításáig bizonyítékul szolgál arra, hogy kiállítója az abban foglalt nyilatkozatot megtette, illetve elfogadta, vagy magára nézve kötelezőnek ismerte el.

A törvény minden elektronikus dokumentum esetében úgy rendelkezik, hogy amennyiben azon minősített aláírás szerepel, és az aláírás ellenőrzésének eredményéből más nem következik, vélelmezni kell, hogy a dokumentum tartalma az aláírás óta nem változott. A szövegben a "nem változott" kifejezés, azt jelzi, hogy mind a szándékos módosítástól, mind a kezelés során bekövetkező technikai hibától mentesnek kell tekinteni a dokumentumot.

A fokozott biztonságú elektronikus aláírással ellátott irat esetében a törvény szintén felállít egy vélelmet, mely szerint, ha a fokozott biztonságú elektronikus aláírás ellenőrzésének eredményéből más nem következik, a dokumentum adatait meg nem hamisítottnak kell tekinteni.

Fontos megjegyezni, hogy az elektronikus dokumentum kinyomtatott változatához nem fűződnek ugyanezen joghatások.

Az elektronikus aláírás alkalmazásának alapelvei

Az elektronikus aláíráshoz fűződő legfontosabb jogkövetkezmény, hogy az elektronikus aláírás, illetve dokumentum bizonyítási eszközként történő alkalmazását megtagadni, illetve joghatás kiváltására való alkalmasságát kétségbe vonni nem lehet kizárólag amiatt, hogy az aláírás (akár "egyszerű" elektronikus aláírás formában is), illetve az irat, vagy dokumentum elektronikus formában létezik. 

A törvény azonban megállapít e fontos szabály alól bizonyos kivételeket is - az öröklési, házassági, családi és gyámsági ügyeket -, ahol a jogviszonyok súlyából és jellegéből adódóan sérülne a jogbiztonság, ha a kizárólag elektronikus formát a törvény lehetővé tenné. 

A bírósági, illetve a hatóságok által lefolytatott államigazgatási eljárásokban akkor lehet kizárólag elektronikus formában eljárási lépéseket tenni (pl.: eljárást kezdeményezni, kérelmet benyújtani, hiánypótlást teljesíteni, nyilatkozatot tenni, stb.), a bizonyítási eszközként való felhasználáson túlmenően, ha azt a vonatkozó jogszabály - államigazgatási eljárásokban, illetve önkormányzat az illetékességi területére nézve - rendeletben kifejezetten lehetővé teszi. Ezekben az esetekben, ha az adott jogszabály írásos formát ír elő, akkor e követelménynek elektronikus irat használatával is eleget lehet tenni. A minősített tanúsítványt pedig bármely fenti eljárásban el kell fogadni.

Fontos alapelve a törvénynek, hogy a jogszabály - az adókötelezettség teljesítését megállapító törvény kivételével - nem teheti kötelezővé elektronikus aláírás használatát az ügyfél részére. A kivételként meghatározott jogszabály (Az adózás rendjéről szóló törvény) azonban szűk körben, az ún. kiemelt adózók körében, kötelezővé teszi azt, meghatározott felkészülési időt követően.

A központi és helyi önkormányzati közigazgatási szervek által készített elektronikus dokumentum, vagy aláírás, az ezekhez tartozó tanúsítvány, és az ezeket hitelesítő szolgáltató tekintetében a Kormány rendeletben további követelményeket írhat elő.

A fentebb ismertetett korlátozásokkal, illetve a törvény által előírt feltételek mellett a jogszabály által előírt írásba foglalási kötelezettségnek eleget lehet tenni a legalább fokozott biztonságú elektronikus aláírással ellátott elektronikus iratba foglalással is.

Az elektronikus aláírással kapcsolatos szolgáltatások 

Az iratok elektronikus cseréje esetén nincs szükség, sok esetben pedig nincs lehetőség a küldő és a címzett személyes találkozására, ezért az ügylet biztonságos lebonyolításához egy harmadik személynek, a hitelesítés-szolgáltatónak a közreműködésére van szükség. 

Az elektronikus aláírással kapcsolatos szolgáltatások alapvetően három területre terjednek ki. 

I
Hitelesítés-szolgáltatás,

I
Időbélyegzés szolgáltatás,

I
Aláírás-létrehozó adat aláírás-létrehozó eszközön való elhelyezése, röviden: eszköz-szolgáltatás.

Ezek a szolgáltatások - a törvény szerint - együttesen, vagy külön-külön is nyújthatók.

A hitelesítés-szolgáltató a hitelesítés-szolgáltatás keretében:

I
azonosítja a tanúsítvány igénylőjének a személyét (ez a regisztráció), és tanúsítványt bocsát ki,

I
nyilvántartásokat vezet, fogadja a tanúsítványokkal kapcsolatos változások adatait,

I
nyilvánosságra hozza a tanúsítványhoz tartozó  szabályzatokat, az aláírás-ellenőrző adatokat és a tanúsítvány aktuális állapotára vonatkozó információkat.

A hitelesítés-szolgáltatást végző ezen tevékenységekért teljes körű felelősséggel tartozik, függetlenül attól, hogy azokat ő maga végzi, vagy más szervezetet is bevon egy feladat ellátásába. 

Az elektronikus aláírás hitelességét igazoló tanúsítványok kiállításának feltétele az igénylő személy azonosságának meghatározás az aláírási kérelem benyújtásakor. Ennek lebonyolítása a hitelesítés-szolgáltató felügyelete alatt működő regisztrációs hivatal(ok)ban történik. Gyakori eset, hogy az elektronikus tranzakciókhoz hiteles időadatot kell rendelni. Vitás esetben erre az aláírás hitelességének bizonyításához is szükség lehet, pl. annak eldöntéséhez, hogy egy aláírást a tanúsítvány visszavonása előtt, vagy az után helyeztek el az iraton. Az üzenet és a hiteles időadat összekapcsolására többnyire időbélyegzőt használnak. Az időbélyegző előállításához az időbélyeg-szolgáltató, amely a tanúsítvány kibocsátóhoz hasonlóan szintén egy harmadik - megbízható - fél, a hiteles dátum- és időadat lenyomatát az üzenet lenyomatával együtt írja alá saját kulcsával. Az aláíró köteles magánkulcsát úgy kezelni, megőrizni, hogy azt más ne használhassa, azaz ne írhasson alá a nevében. Fix vagy hajlékony lemezen történő tárolás még titkosítás alkalmazása mellett sem tekinthető biztonságosnak, így ez a módszer legfeljebb otthoni környezetben használható. Kielégítő biztonságot nyújt viszont a PIN kóddal, vagy még inkább valamilyen biometriai eljárással (pl. az ujj- lenyomatával, íríszképpel, beszédhanggal) aktivált intelligens kártya, illetve annak valamely más fizikai megjelenési formája, mint pl. az USB token. Ez olyan önálló processzorral, tárolókkal, operációs rendszerrel rendelkező eszköz, amely fizikailag védetten, kiolvashatatlan módon tartalmazza az adatokat.

a)
A szolgáltatás nyújtásának feltételei

Azoknak a természetes és jogi személyeknek, akik elektronikus aláíráshoz kapcsolódó szolgáltatást kívánnak nyúltani, a törvényben, illetve annak végrehajtási rendeleteiben meghatározott követelményeknek kell eleget tenniük.

A szolgáltatás nyújtásának feltétele a fokozott biztonságú szolgáltatás bejelentése a Hírközlési Felügyeletnek (HÍF). A minősített szolgáltatás nyújtásához pedig be kell szerezni a HÍF minősítését. 

A szolgáltatóknak meg kell felelniük a törvényben és az elektronikus aláírással kapcsolatos szolgáltatásokra és ezek szolgáltatóira vonatkozó részletes követelményekről szóló 16/2001. (IX. 1.) MeHVM rendeletben előírt műszaki, biztonsági személyi, valamint pénzügyi követelményeknek. A szolgáltatónak a szolgáltatásait igénybe vevő ügyfelek tájékoztatása érdekében rendelkeznie kell szolgáltatási szabályzattal és általános szerződési feltételekkel, amelyeket a szolgáltató köteles megfelelő módon nyilvánosságra hozni.

b)
Adatkezelés és adatvédelem

A törvény adatvédelmi rendelkezései a szolgáltatóval szemben állapítanak meg korlátozásokat, hiszen a szolgáltató igen széles körben kezel személyes adatokat. A törvény adatszolgáltatási kötelezettséget ír elő bizonyos hatóságok felé, valamint a tanúsítvány érvényességét érintő polgári peres és nem peres eljárásokban.

A törvény a hitelesítés-szolgáltatások megfelelősége és hitelessége érdekében egyértelműen meghatározza azokat a jogokat, amelyek segítségével a szolgáltató képes az igénylő személyazonosságát, illetve képviseleti jogosultságát megállapítani. Így a személyazonosításra alkalmas okmányok tekintetében betekintést enged, míg adategyeztetési kötelezettséget ír elő az így megismert adatok ellenőrzése céljából.

c)
A szolgáltató felelőssége

A hitelesítés-szolgáltató felelős a minősített elektronikus aláírással ellátott elektronikus dokumentumok által okozott kárért. A felelőssége arra az esetre terjed ki, ha az általa használt elektronikus aláírási termékkel kapcsolatban, a hitelesítés-szolgáltatási tevékenységre vonatkozóan, illetve a tanúsítvány felfüggesztésével,  visszavonásával kapcsolatban a törvényben előírt szabályokat megszegte. E szabályok megtartását kétség esetén a szolgáltatónak kell bizonyítania.

A törvény lehetőséget ad arra, hogy a szolgáltató a tanúsítványokat bizonyos korlátozásokkal, például értékhatárbeli, földrajzi megkötésekkel bocsássa ki. Ezeket a korlátokat meghaladó ügyletekben kibocsátott és aláírt elektronikus dokumentumokból származó követelésekért, illetve az így okozott károkért a törvény kizárja a szolgáltató felelősségét.

d)
A tevékenység befejezésével kapcsolatos szabályok

A forgalom biztonsága, a hitelesítés-szolgáltatóval szerződéses viszonyban álló aláíró érdekeinek védelmében a szolgáltató megszűnése esetén is biztosítani kell a tanúsítványokkal kapcsolatos nyilvántartások további kezelését, az adatok nyilvántartását, illetve azok folyamatos elérhetőségét. Fenti okokból a törvény igen szigorú és részletes szabályozást ír elő a tevékenységét befejezni kívánó szolgáltató részére. 

A szolgáltató e szándékát köteles jelezni egyrészt ügyfelei, másrészt a HÍF felé. A bejelentést követően a szolgáltató új tanúsítványt nem bocsáthat ki, továbbá az általa kibocsátott összes tanúsítványt - mivel azok a megszűnő szolgáltató nevét tartalmazzák - a jövőre nézve vissza kell vonni. A tanúsítványt tehát a bejelentést megelőző időszakra nézve érvényesnek kell tekinteni, hitelessége nem vonható kétségbe, de a visszavonást követően többé már nem használható fel.

A megszűnő hitelesítés-szolgáltató köteles intézkedni arról, hogy a nevezett nyilvántartásokat egy, a megszűnő szolgáltatóval azonos besorolású szolgáltató átvegye és ellássa a tanúsítványokkal kapcsolatos elektronikus információk megőrzését, illetve azt a feladatot, hogy a tanúsítvány tartalma továbbiakban is megállapítható legyen.

Amennyiben a hitelesítés-szolgáltató nem tesz eleget fenti kötelezett

Az aláíró jogai és kötelezettségei 

Az elektronikus aláírással kapcsolatosan nemcsak a szolgáltatónak, hanem az aláírónak is vannak kötelezettségei.

Az aláíró köteles haladéktalanul tájékoztatni a hitelesítés-szolgáltatót

I
az azonosításához szükséges adatokról, továbbá ezek változásáról,

I
az aláírás-létrehozó adatnak illetéktelen személy tudomására jutásáról vagy elvesztéséről,

I
az általa észlelt, törvényben meghatározott rendellenességekről,

I
a tanúsítvánnyal ellátott elektronikus dokumentummal kapcsolatos jogvita megindulásáról.

Amennyiben ezen kötelezettségeit elmulasztja, az ebből eredő kárért felel. Mind az aláíró, mind a képviselt személy, vagy szervezet kérheti a tanúsítvány felfüggesztését, visszavonását. Az aláíró az aláírás-létrehozó adatot kizárólag az aláírás létrehozására használhatja, betartva a tanúsítványban jelzett esetleges egyéb korlátozásokat is.

A Hírközlési Felügyelet feladatköre a szolgáltatókkal kapcsolatban

Az elektronikus aláírás hiteles, visszaélésektől mentes alkalmazása, a bizalom megteremtése és fenntartása szempontjából kulcsszerepe van a hitelesítés-szolgáltatások biztonságos és megbízható működésének. A HÍF a szolgáltatók nyilvántartásba vételekor és a működésük során folyamatosan ellenőrzi a szolgáltatás nyújtásának feltételeit. A HÍF mindezt az elektronikus aláírással kapcsolatos feladat- és hatásköréről szóló 151/2001. (IX. 1.) Kormány rendelet szabályai alapján végzi.

A HÍF vezeti a fokozott biztonságú és a minősített szolgáltatást nyújtó szolgáltatók nyilvántartását, lefolytatja - a szolgáltatót a minősített tanúsítvány kibocsátására jogosító - az úgynevezett minősítési eljárást, továbbá folyamatosan ellenőrzi a szolgáltatók működése során a törvényi feltételek meglétét. Ezen kritériumok nem teljesítése esetén intézkedéseket és szankciókat alkalmazhat.

A HÍF határozatait nem lehet felügyeleti jogkörben eljárva felülbírálni, határozata ellen államigazgatási úton jogorvoslatnak nincs helye, bírói úton azonban kezdeményezhető felülvizsgálat.

A tanúsító szervezetek

Az aláíró eszközök és egyéb elektronikus aláírási termékek tanúsítására a Miniszterelnöki Hivatalt vezető miniszter természetes személyeket és szervezeteket egyaránt kijelölhet, amennyiben rendelkeznek a szükséges szakértelemmel. A miniszteri kijelölésen kívül aláírási termékek tanúsítására jogosíthat a laboratóriumok, a tanúsító és ellenőrző szervezetek akkreditálásáról szóló 1995. évi XXIX. törvény szerinti szakmai akkreditáló bizottságok fenti tevékenységre történő akkreditálása is. Ezekről a tanúsító szervekről szintén nyilvántartást vezet a HÍF. Fontos követelmény, hogy a tanúsító szervezetek tevékenységüket külső befolyástól mentesen végezzék és rendelkezzenek a szükséges szakértelemmel. Ennek feltételeit a HÍF már a nyilvántartásba vétel során vizsgálja, és amennyiben a feltételek a későbbiek során nem állnak fenn, a tanúsító szervezetet törli a nyilvántartásból.

Az elektronikus aláírással kapcsolatos gyakran felmerülő kérdések

a)
Melyek az elektronikus aláírás költségei?

Az elektronikus aláírás költsége jellemzően két részből tevődik össze: 

I
Az elektronikus aláíró eszköz és az illesztő egység beszerzése egyszeri befektetést igényel, 

I
Az elektronikus aláírás tanúsítása, illetve annak fenntartása a tanúsítvány típusától, biztonsági fokozatától függően évi fix költséget jelent.

Az egyes tranzakciók aláírásáért többnyire külön már nem kell fizetni.

b)
Az elektronikus aláírás használata más országokban

Külföldi hitelesítés-szolgáltató által kibocsátott tanúsítványon alapuló elektronikus aláíráshoz a belföldivel azonos jogkövetkezmények fűződnek, ha nemzetközi szerződés így rendelkezik, vagy ha egy belföldi hitelesítés-szolgáltató felelősséget vállal a külföldi hitelesítés-szolgáltató által kibocsátott tanúsítványért. Magyarország várható EU-csatlakozásával egyidejűleg életbe lép az az egységes és kölcsönös előírás, amely alapján a más országbeli hitelesítés-szolgáltató tanúsítványához azonos jogkövetkezmények fűződnek, ha a szolgáltató székhelye, illetve lakóhelye az EU valamely tagállamában van.

c)
Az elektronikus aláírás biztonsága

A nyilvános kulcsú rendszerrel készített elektronikus aláírás alapvető tulajdonsága, hogy gyakorlatilag lehetetlen egy adott dokumentumhoz valakit megszemélyesítő aláírást előállítani - kivéve természetesen az adott személy magánkulcsával. Tehát a jogosulatlan megszemélyesítés (hamisítás) elleni védelem sarkalatos pontja a magánkulcshoz való illetéktelen hozzáférés kizárása az alábbiak szerint:

I
A magánkulcs az aláíró kizárólagos tulajdonába kerül, arról semmilyen másolat sem készülhet a hitelesítés-szolgáltatónál.

I
A magánkulcs csak alkalmi engedélyezés (PIN kód, és/vagy biometrikus azonosítás stb.) után használható.

I
A biztonságos aláíró eszköz meggátolja a magán aláírói kulcs kiolvasását.

I
Amennyiben a magánkulcs kitudódik (illetéktelen kézbe kerül), a hozzá tartozó tanúsítványt azonnal vissza kell vonni, ettől kezdve a kulccsal készített minden aláírás érvénytelen.

Fenyegetettséget jelenthet még a nem biztonságos informatikai környezet, pl.: akkor, ha rosszindulatú program kerül az aláíró vagy ellenőrző számítógépébe. Mind az aláíró, mind az aláírást ellenőrző személynek, szervezetnek közös érdeke hogy az aláírást, illetve ellenőrzést fizikai és informatikai szempontból biztonságos környezetben végezze.

d)
Mikortól lehet használni az elektronikus aláírást?

Elektronikus aláírás jelenleg is használható Magyarországon. Az elektronikus aláírásról szóló törvény egyik legfőbb vívmánya, hogy a megfelelő infrastruktúrával rendelkező felek között lehetőséget teremt arra, hogy azok joghatást kiváltó nyilatkozatokat tehessenek, illetve fogadhassanak el. A törvény 2001. szeptember1-jei hatályba lépését követően pedig az elektronikus aláírás jogi érvényessége nem tagadható meg és bírósági eljárásokban bizonyítékként el kell fogadni. A fokozott biztonságú és minősített elektronikus aláírás készítésének feltétele, hogy legyen legalább egy hazai szolgáltató, amely a HÍF erre vonatkozó nyilvántartásában szerepel. Fokozott biztonságú szolgáltató már működik hazánkban. 

Az elektronikus aláírásról szóló 2001. évi XXXV. törvény teljes szövege a Miniszterelnöki Hivatal Informatikai Kormánybiztosságának honlapján a www.ikb.hu címen tekinthető meg.

Az elektronikus aláírással, illetve a szolgáltatókkal kapcsolatos kérdésekben további információk a Hírközlési Felügyelet honlapján, a www.hif.hu címen érhetők el. Ugyancsak itt férhető hozzá a nyilvántartási adatbázis.

Az elektronikus aláírással kapcsolatosan felmerülő műszaki-szakmai kérdések tekintetében a HÍF ügyfélszolgálatán, a 06-1-468-0673-as telefonszámon kérhetnek felvilágosítást.

Fogalom magyarázat:

Magánkulcs: egy kulcspár két összetartozó kódsorozatának egyike, melyet az aláíró fél az elektronikus aláírás előállításához használ. (lásd 5. oldal)

Nyilvános kulcs: egy kulcspár két összetartozó kódsorozatának egyike, melyet a fogadó fél, az elektronikus dokumentum címzettje kezel az aláírás hitelességének ellenőrzésére. (lásd: 5. oldal)

PKI technológia: Public Key Infrastrukture, a nyilvános kulcsú technológia angol nyelvű elnevezése. 

(lásd: 6. oldal) 

Hashing: matematikai eljárás egy kódsorozat digitális lenyomatának elkészítésére. (lásd: 10. oldal)

Digitális lenyomat: egy az eredeti üzenetből ismert matematikai módszerrel (ún. Hash algoritmussal) készített kód. (lásd: 9. oldal)

Aláírás kód: a magánkulcs felhasználásával tovább kódolt a digitális lenyomatot és ez adja az üzenet és a magánkulcs által egyértelműen meghatározott aláírás kódot. (lásd: 9. oldal)
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